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Ziele der Expert Group 
IT Security Vorarlberg

n Verbesserung der Informations- und IT 
Sicherheit von KMU in Vorarlberg

n Bereitstellung von Fachwissen durch IT 
Security Spezialisten

n Ansprechpartner für Sicherheitsfragen im 
Bereich Informationsverarbeitung

n IT Notfall Management
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www.einfachsicher.cc
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Ihr Benefit:

n Schnelle & professionelle Hilfe
n Sensibilisierung aller Mitarbeiter
n Schutz vor ungebeten Gästen
n Top ausgebildet und perfekt vernetzt
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Horst Kasper, MBA CMC

Horst KASPER, MBA

Gerichtlicher Sachverständiger IT

ISO 27001 & ISO 27005 Lead Auditor

ITQ Auditor & Zertifizierungsstelle

 gepr. & dipl. Datenschutzexperte

Data & IT Security Expert

Seit 1998 selbstständig in der IT
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THEMA: SICHERES PASSWORT
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Cyber Security – Grundbaustein der 
Digitalisierung
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n Wer ist verantwortlich?
n Wie gut kennen Sie Ihre IT-Systeme (Schatten IT)?
n Backup?
n Updates?
n Virenschutzprogramme?
n Firewall
n Regelung für Passwörter
n Absicherung Mailaccounts
n Trennung IT-Bereiche
n Mitarbeiter Sensibilisieren?
n Cyberangriff – was nun?

Erste Gendanken
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n Virenscanner oder XDR Lösung?
n Backup?

§ Wie oft?
§ Speichermedium?
§ Stände?
§ Räumlich getrennt?

n Zugriffsrechte – wieviele Admins?
§ Domain?
§ Lokal?

n Zugänge Abgesichert – MFA
n Überweisungen über 10k?

§ 4 Augenprinzip?

n Updates und Patchmanagement

Obliegenheiten z.B für Cyberversicherung
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• nicht kritische Produkte mit digitalen Elementen (zum Beispiel 
Festplatten, PC-Spiele),

• kritische Produkte mit digitalen Elementen Klasse I (zum 
Beispiel Browser, Passwort-Manager) und Klasse II (zum Beispiel 
Firewalls für den industriellen Einsatz, Router, Chipkarten und 
Chipkartenleser),

• hochkritische Produkte mit digitalen Elementen

CRA – Cyber Resilience Act
Neue Sicherheitsanforderungen
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www.cyber-vorarlberg.at



20.11.24  - 14 

n IT Security Basis Prüfung

n Wo stehe ich wirklich?

n Cyberversicherung? Risikoverlagerung?

Risiko Check / Audit durchgeführt
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Für WKV Mitglieder KOSTENLOS
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Kundenorientierung
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